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TOM TAT

Ra doi tir ndm 2010, dén nay dich vu Mobile Banking dang duoc 48 ngan hang trién khai v6i nhiéu
tién ich moi, don gian va thuén ti€n cho khach hang giao dich. Mobile Banking la mot dich vu ngan hang
tryc tuyén thong qua (mg dung ctia ngan hang trén dién thoai thong minh. Thong ké ctia Hiép hoi Ngan
hang Viét Nam tinh dén hét thang 4/2022, giao dich qua hé thong lién ngan hang da tang truong manh
(hon 32,37%) so v&i ciing ky niam 2021. Trong d6, tbe do ting trudng Mobile Banking dat 200%, gia tri
giao dich hang ngay trén di dong dat 300 ty dong/ngay. Bai viét khai quat vé dich vu Mobile Banking
Va cac quy dinh phéap luat ddi véi dich vu Mobile Banklng, Thyc trang phap luat va thuc thi phap luat
vé dich vu Mobile Banking tai tinh Dik Lik; Dé xuit mot s6 giai phap hoan thién phap luat va nang cao

hi€u qua thyc thi phap luat vé dich vu Mobile Banking tai tinh DPik Lik trong thoi gian toi.

Tir khéa: Ngdn hang nha nuée, ngan hang, phdp ludt vé dich vu Mobile Banking.

1. MO PAU

Nam 2019, thanh toan khong dung tién mit
(TTKDTM) & Viét Nam chua phat trién nhu ky
vong, ty 1€ giao dich su dung tién mat con cao.
Theo Tap doan Dir liéu quéc té (IDG) nam 2019,
gan 40% s6 dan Viét Nam c6 tai khoan ngan hang
nhung van con 80% chi tidéu hang ngay st dung
tién mit, 98% str dung tién mit khi thanh toan cac
mat hang dudi 100 nghin dong va c6 téi gan 85%
giao dich tai ATM la giao dich rat tién. Chi tiéu ty
1¢ tién mat trén tong phuong tién thanh toan van
con cao so voi muc tiéu da dé ra tai Quyét dinh
s6 2545/QD-TTg cua Thu tudéng Chinh phu vé
Phé duyét dé an phat trién TTKDTM tai Viét Nam
giai doan 2016 — 2020 (dén ngay 31/12/2019 la
11,33%). Chi sau 4 nam, cac giao dich TTKDTM
ting manh. 8 thang dau nim 2023, giao dich
TTKDTM dat 6,85 ty giao dich véi gia tri dat 138,3
triéu ty dong (tang 348,54% vé sb lugng va 69,84%
vé gid trj). Trong d6, giao dich qua kénh Internet
dat 1,33 ty giao dich véi gia tri dat 36,76 tri€u ty
dong (ting 372,91% vé s luong va 110,97% vé
gia tri), qua kénh dién thoai di dong dat 4,76 ty
giao dich v6i gia tri dat 34,48 triéu ty dong (ting
598,27% vé sb luong va 382,22% vé gia tri). Qua
phuong thuc QR code dat 86,50 tri¢u giao dich
v6i gid tri dat 47,26 nghin ty dong (tang 871,82%
vé s6 luong va 761,93% vé gia tri) (Vietnamnet.
2023). Theo Truyén hinh Pk Lik (2023), cac giao
dich TTKDTM cua tinh da tang truong manh mé
so véi cung ky nam 2022. Giao dich TTKDTM
tang 69,7%, giao dich qua dién thoai di dong ting
97,65% trong do6 co6 dich vu Mobile Banking, qua
Internet ting 48,3%, qua ma QR ting 56,5%. Tong
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s6 vi dién tir da kich hoat tang 10,37%.

Hién nay, da c6 nhiéu nghién ctru lién quan dén
dich vu Mobile Banking va c6 nhiing dong gop
quan trong vé 1y luan va thuc tién. Tuy nhién, cac
cong trinh nay méi chii yéu tap trung vao nghién
ctru cac khia canh kinh té nhu loi ich cua dich vu
Mobile Bankmg, thuc trang va giai phap thuc day
phat trién dich vu Mobile Banking, cac yéu tb
tac dong dén quyét dinh str dung dich vu Mobile
Banking, ma c6 rét it bai nghién ctru vé cac quy
dinh cua phap luat vé dich vu Mobile Banking
tai Viét Nam. D@)ng thoi, chua c6 cong trinh nao
phan tich, danh gi4 thong qua khdo sit thyc tién
ap dung phap luat vé dich vu Mobile Banking &
Viét Nam noi chung va trén dia ban tinh Dik Lak
ndi riéng. Bén canh do, khd phép 1y cho hoat dong
TTKDTM noi chung va dich vu Mobile Banking
noi riéng da dugc quy dinh tuong dbi day du. Tuy
nhién, con mot s6 quy dinh can dugc sira doi, bd
sung nhu vé khai niém dich vu Mobile Banking,
cac quy dinh vé dinh danh khach hang (eKYC) va
phi dich vu... Hon nira, trong qué trinh thuc thi
da phat sinh cac rai ro khi khach hang str dung
dich vu Mobile Banking va viéc d6i soat thong tin
thanh toan qua dich vu Mobile Banking.

2. NOI DUNG VA PHUONG PHAP NGHIEN
CcUU
2.1. Ngi dung nghién ciru

Bai viét khai quat chung vé dich vu Mobile
Banking; Phap luat vé dich vu Mobile Banking;
Thyc trang phap luét va thuc thi phap luat vé dich
vu Mobile Banking tai tinh Dak Lik thoi gian qua.
Tir d6 dé xuat mot s6 giai phap hoan thién phép
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luat va nang cao hi¢u qua thyc thi phap luat vé
dich vu Mobile Banking tai tinh Dk Lik trong
thoi gian toi.
2.2. Phwong phdp nghién ciru

Phuong phap phan tich luat dé lam rd cac
quy dinh phap luat, Nghi dinh, thong tu vé dich
vu Mobile Banking (muc 3.2) ; Phuong phap thu
thap, tong hop cac so lidu thir cip nhu cac cong
trinh nghién cutru, bai bao dé tim hiéu vé dich vu
Mobile Banking (muc 3.1, 3.3 va 3.4); Phuong
phap thu thap, xtr 1y s6 lidu so cdp théng qua khao
sat truc tiép bang phiéu khao sat 267 khach hang
dang st dung dich vu Mobile Banking trén dia
ban Thanh phé Buon Ma thudt, Huyén Ea Kar
va Thi x3 Buén Hb tinh Pik Lik. Theo Téng cuc
thong ké, nam 2021, dan sé tinh Pék Lik khoang
1,91 triéu nguoi. Thong ké dan sb tinh Pak Lak
theo thanh phd, huyén, thi xa tinh dén 01/4/2019.
Thanh phé Buén Ma Thudt ¢6 dan sé dong nhét 1a
375 590 nguoi; Toan tinh hién nay c6 13 huyén va
¢6 duy nhét 01 Thi xa Buén Ho véi 98.732 nguoi;
Huyén Ea Kar 1a mét trong 03 huyén c6 dan s6 cao
nhat v6i 144.450 nguoi. Hon nita, 03 dia ban nay
con 14 nhimg db thi c¢6 kinh té phat trién, 1a noi tap
trung nhiéu chi nhanh, phong giao dich cua céc
ngan hang thuong mai (muc 3.3).

C& mau: Do tong thé khong xac dinh dugc quy
mod nén nhém tac gia st dung cong thirc.

px(1-p)

e2

n=22x

Trong do6:

n: Kich thuéc mau can xac dinh.

Z: Gia tri tra bang phan phdi Z dua vao do tin
cay lua chon. B9 tin cay duoc su dung 1a 95%
twong tng voi Z = 1.96.

p: Ty 1€ ude lugng c6 mau n thanh cong. Chon
p =0.5 dé tich so p (1-p) 1a 16n nhat, dicu nay dam
b4o an toan cho mau n udc lugng.

e: Sai s cho phép. Ty 18 sai s6 1a +0.06 (6%)

S6 lwong mau toi thiéu n = 267
3. KET QUA VA THAO LUAN
3.1. Khdi qudt chung vé dich vu Mobile Banking

Trudc sy phat trién ciia cudc cach mang cong
nghé 4.0 va kinh t€ - x4 hoi, nhu cau giao dich
va thanh toan truc tuyén bang hinh thirc Mobile
banking ngay cang gia tang (K. Kazi, 2013).
Mobile Banking la mét dich vu ngan hang hién
dai trén dién thoai di dong thong minh, cho phép
khach hang thuc hién cac giao dich tai chinh, phi
tai chinh va cac tién ich nang cao do ngan hang
cung cap (Hughes, 2018). Hon nita, Mobile

Banking glup ngan hang tiét kiém dang ké chi phi
co so vat chat va chi phi nhan V1en Pong thoi,
giao dich qua Internet gitp rt ngén thoi gian thuc
hién cac giao dich, chuin hoa cac thu tuc, quy
trinh, nang cao hiéu qua tim kiém va xtr Iy chiig
tir, tir d6 1am ting ning suat hoat dong ciing nhur
doanh thu ctia ngan hang (T. Yitbarek, 2013). Cac
loi ich cia Mobile Banking di voi ngan hang cu
thé, tao thém nguén thu nhap, mé rong thi truong,
tiét kiém chi phi, ting kha nang canh tranh; Dbi
v6i khach hang thi Mobile Banking mang lai tién
ich nhu: quan 1y tai khoan, chuyén khoan, thanh
toan hoa don thuan tién, gitp tiét kiém chi phi
va thoi gian (M. Mutahar, 2018). Do d6, Mobile
Banking da tré thanh xu huéng tit yéu trong su
phat trién ciia nganh ngan hang (Y. Ramli, 2020).
Bén canh d6, cudc cach mang cong nghiép 4.0
da thuc day nganh ngan hang tap trung phat trién
cac dich vu ngan hang dién tu trén nén tang phat
huy thé manh vé cong nghé thong tin. Phét trién
cac dich vu ctia ngan hang dién tr gop phan mang
lai 1oi ich cho khach hang, ngan hang va cho nén
kinh té nho vao tinh tién ich, tién lgi, nhanh chong,
chinh xac va bao mat (Y. Ramli, 2020). Dich vu
Mobile Banking c¢o6 tinh tién ich cao, nhung lai
doi hoi tinh an toan va bao mat trong thanh toan,
boi vi riii ro trong hoat dong nay 1a rat 16n (M. A.
Rahman, 2020).

3.1.1. Khdi niém vé Mobile Banking

Mobile Banking la hinh thttc thanh toan truc
tuyén qua mang dién thoai di dong, phwong thirc
nay ra doi nham giai quyét nhu cau thanh toan cac
giao dich c6 gia tri nho hoac nhitng dich vu tw dong
bao mat khong c6 nguoi phuc vu. bé thuc hién
giao dich, khach hang can phai dang ky thong tin
véi ngan hang dé nhan duoc mi s dinh danh, ma
s6 ca nhan (PIN) dé xac nhan giao dich thanh toan
khi nha cung cip dich vu yéu cau. Méi dau, Mobile
Banking dua trén nén tang dich vu tin nhén thong
thuong (Short Message Service - SMS), cho phép
khach hang giao tiép v6i ngan hang theo nhiing
tin nhén, ciu 1énh c6 ¢ phap dang vin ban dugc
ngan hang quy dinh trude. Dén nay, v6i sy phat
trién cua Internet, cong nghé di dong (GPRS, Wifi,
3G, 4G, 5G) va dic biét 1a sy phat trién ctia nganh
cong nghé dién thoai di dong, Mobile Banking da
¢6 nhitng budc nhay vot, gian lién véi sy ra doi cia
Smartphone. Dich vu Mobile banking cung cép
cac giao dich tai chinh co ban nhu vén tin sé du
tai khoan, chuyén khoan trong va ngoai hé thng,
nap tién dién thoai, thanh toan hoa don dién, nudc,
Internet, gui tiét kiém online,... (Y. Ramli, 2020).

Theo ngan hang Agribank, Agribank E-Mobile
Banking 1a ung dung di dong théng minh do
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Agribank hop tic cing Cong ty C6 Phan Giai
Phap Thanh Toan Viét Nam (VNPAY) phat trién.
Theo do, khi str dung dich vu Agribank E-Mobile
banking, khach hang c6 thé chu dong thuc hién
giao dich chuyén khoan, thanh toan héa don, mua
sam online,... hay cac tien ich khac do ngan hang
cung cip de thuc hién tat ca cac giao dich truc
tuyén trén nén tang thiét bi di dong.

C6 thé hiéu, Mobile Banking 1a mdt dich vu
ngan hang truc tuyén thong qua rng dung ctia ngan
hang trén dién thoai thong minh (cai dat dugc ung
dung), cho phep khach hang giao dich véi ngan
hang ¢ bat ky dau. Chi can mot chiéc dién thoai
di dong co két ndi Internet, khach hang c6 thé dé
dang thuc hién cac giao dich (Chuyén khoan; Truy
van thong tin tai khoan; M¢& tai khoan tiét kiém,
tat toan tai khoan tiét kiém; Thanh toan hoa don
dich vy, thanh toan tién dién thoai tra sau, nap tién
dién thoai cho thué bao tra trudc; Khdéa/mé khoa
thé¢ ATM).

3.1.2. Cac dich vu co ban cia Mobile Banking

Quan ly tai khoan: tao, huy, thay ddi va kiém tra
trang thai tai khoan thong qua dién thoai di dong.

Cén ddi tai khoan: kiém tra can d6i cho mot hay
nhiéu tai khoan.

Tra ctru thong tin/Xem sb du;

Chuyén khoan: thuc hién chuyén khoan giira
cac tai khoan trong cung hé thong hodc gitia cac
ngan hang khac nhau.

Gui tiét kiém;

Thanh toan tién vay;

Thanh toan dich vu: thanh toan héa don dién,
nudce, dién thoai, bao hiém...

Mua ban: thanh toan cac giao dich mua ban
hang hoéa thong thuong thay cho tién mat hodc thé
tin dung.

Xem thong tin: ty gia, ching khoan, s6 du, phat
sinh giao dich...

Nap tién: nap tién cho cac thé tin dung, nap
dién thoai di dong...

Giao dich ching khoan: dat 1énh mua, ban
chung khoan.

Giao dich tai chinh: thuc hién mua ban kim loai
quy, ngoai t¢...

3.1.3. Cdc diéu kién sir dung dich vu Mobile Bank-
ing

Dé c6 thé sir dung dich vu Mobile Banking,
khach hang can:

Co tai khoan thanh toan mé tai ngan hang;

Co6 thiét bi di dong gém dién thoai, may tinh
bang (Giao dién may tinh bang dugc resize) tuong

thich v6i cdc h¢ diéu hanh Android 4.3 tro 1én,
h¢ diéu hanh i0S 9.0 trd 1én, co the ket noi voi
Internet (GPRS, Wifi, 3G, 4G, 5G);

S dién thoai dang ky Mobile Banking, da dang
ky st dung dich vu SMS Banking cua ngan hang;

Khach hang da dang ky sur dung dich vu Mobile
Banking;

Khach hang tai va cai dat tng dung Mobile
Banking cua ngan hang vao thiét bi di dong.

Mo tai khoan thanh todn ctia ca nhan bang
phuong thirc dién tor (Piéu 14a Thong tu s6 15/
VBHN-NHNN).

3.2. Phdp lugt vé dich vu Mobile Banking

Dich vu Mobile Banking 1a mdt hinh thuc
TTKDTM nén ciing duoc diéu chinh béi cac quy
dinh phap luat vé TTKDTM sau: Ngay 30/12/2016,
Thi twéng Chinh phu da phé duyét Quyét dinh
s6 2545/QD-TTg Dé an phat trién TTKDTM tai
Viét Nam giai doan 2016 - 2020. Sau gﬁn bdn nim
trién khai Quyét dinh 2545/QD-TTg, hoat dong
TTKDTM tiép tuc phat trién tich cuc. Nam 2021,
Thu tuéng Chinh phi phé duyét Quyét dinh sb
1813/QB-TTg vé viéc phé duyét dé an phat trién
TTKDTM tai Viét Nam giai doan 2021 — 2025,
muc tiéu tong quat ctia D& 4n nham tao sy chuyén
bién tich cyc vé TTKDTM trong nén kinh té véi
mirc ting trudng cao. Muyc tiéu cu thé dén cudi nim
2025 gia tri TTKDTM gap 25 lan tong san pham
quéc ndi (GDP); TTKDTM trong thuong mai dién
tur dat 50%; tir 80% nguoi dan tir 15 tudi trd 1én co
tai khoan giao dich tai ngan hang hodc cac t6 churc
dugc phép khac; ting kha ning tiép can cac dich
vu thanh toan ctia nguoi dan; ting sd luong co s&
chap nhan TTKDTM Ién trén 450.000 diém.

Luat Ngan hang Nha nuéc Vigt Nam sb
46/2010/QH12 ngay 16 thang 6 ndm 2010; Ngay
16 thang 6 nam 2010, Qudc hdi 12 da thong quan
Luat cac td chirc tin dung sb 47/2010/QHI2 va
stra d6i, bd sung nam 2017.

Nghi dinh s6 101/2012/NB-CP ngay 22 thang
11 nim 2012 cta Chinh pha vé TTKDTM, co
hiéu lyc ké tir ngay 26 thang 3 nim 2013, duoc
sira d6i, b6 sung bai Nghi dinh s6 80/2016/ND-CP
ngay 01 thang 7 nam 2016 cua Chinh phu. Nghi
dinh s6 88/2019/ND-CP ciia Chinh phi Quy dinh
vé xir phat vi pham hanh chinh trong linh vyc
tién t¢ va ngan hang. Tai Diéu 17 Nghi dinh s
101/2012/ND-CP; Stra ddi, bo sung boi Nghi dinh
s6 80/2016/ND-CP quy dinh vé Phi dich vu:

1. T6 chire cung vng dich vu thanh todn va té
chire cung tmg dich vu trung gian thanh todn dn
dinh va phai niém yét cong khai céc mirc phi cung
ung dich vu.
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2. Trong truong hop hoat dong ngan hang co
dién bzen bat thuong, dé bdo dam an toan cia hé
thong t6 chirc tin dung, Ngdn hang Nha nude quy

dinh co ché xdc dinh phi dich vu thanh toan va phi

dich vu trung gian thanh toadn.

Bén canh d6, NHNN ciling ban hanh cac van
ban dé quan 1y hoat dong TTKDTM. Thong tu s6
46/2014/TT-NHNN cua NHNN ngay 31/12/2014
huéng dan vé dich vu TTKDTM. Théng tu s6 03/
VBHN-NHNN cua Ngan hang nha nuéc ngay
15 thang 01 nam 2021 quy dinh vé hoat dong thé
ngan hang. Ngay 29/12/2016, Théng déc NHNN
d3 ban hanh Théng tu s6 35/2016/TT-NHNN quy
dinh vé an toan, bao mat cho viéc cung cép dich vu
ngan hang trén Internet va Thong tu s6 35/2018/
TT-NHNN ngay 24/12/2018 sira d6i, bd sung mot
s6 diéu ciia Thong tu s6 35/2016/TT-NHNN. Theo
d6, cac TCTD phai thyc hién: theo Diéu 7, 8, trién
khai phan mém tng dung Internet Banking bao
dam an toan, bao mat; Tai Khoan 1 Diéu 17 thi
thong tin cho khach hang vé diéu kién can thiét vé
trang thiét bi khi str dung dich vu, bao gdm thiét
bi di dong dé cai dat phén mém; Cac TCTD hudng
dan khach hang thyc hién cac bién phap dam bao
an toan, bao mat khi st dung dich vu Internet
Banking cu thé, khong sir dung cac thiét bi di dong
da bi pha khoa dé tai va str dung phan mém tng
dung Internet Banking, phﬁn mém tao OTP Khoén
2 Diéu 18.

DPbi v6i quy trinh mo va sir dung tai khoan
thanh toan, Thong dbc NHNN d ban hanh Thong
tu s6 23/2014/TT-NHNN ngay 19/8/2014 huéng
dan viéc mé va sir dung tai khoan thanh toan tai
t6 chic cung tng dich vu thanh toan - Thong tu
s0 23/2014/TT-NHNN (duoc sira doi, bo sung boi
Thong tu s6 16/2020/TT-NHNN ngay 04/12/2020
ctia Théng dbc NHNN), quy dinh chit ch& vé hod
s0, thu tuc mo tai khoan thanh toan, trong do, cac
t6 chirc cung ting dich vy thanh toan phai 4p dung
day du cac bién phap nhan biét va xac minh thong
tin khach hang m¢ tai khoan thanh toan, dam bao
tuan tha quy dinh vé phong, chong ria tién. Doi
v6i viéc mo tai khoan bang phuong thirc dién tir
(eKYC), ngoai viéc tuan thu cac quy dinh chung
vé mo, st dung tai khoan thanh toan, tai Thong tu
sO 16/2020/TT-NHNN con bd sung cac quy dinh
chit ch& vé quy trinh mo tai khoan thanh toan bang
phuong thirc dién tur.

NHNN ban hanh Cong vin s6 4884/NHNN-TT
gui toi cac ngan hang, chi nhanh ngan hang nudc
ngoai vé viéc 4p dung cac bién phap han ché viéc
mo, st dung tai khoan thanh toan cho muc dich
gian lan, lira ddo, ngay 22/6/2023. Cong vin s
4884/NHNN-TT, NHNN yéu cau TCTD ra soat

quy trinh, quy dinh ndi bé vé mo, sir dung tai
khoan thanh toan; Chi dao can bg, nhan vién trong
toan hé théng TCTD thyc hién nghiém trinh ty, tha
tuc md tai khoan thanh toan theo quy dinh tai biéu
14 va khoan 1 Diéu 14a Thong tu s6 23/2014/TT-
NHNN. Theo Théng tu sé 16/2020/TT-NHNN
hudng dan vé viéc mo va sir dung tai khoan thanh
toan. Piéu 14a quy dinh vé M¢ tai khoan thanh
toan ctia c4 nhan bang phuong thirc dién tir. Khoan
5 Piéu 14a Thong tu 16/2020/TT-NHNN quy dinh
“Viéc mo tai khoan thanh todn bang phwong thirc
dién tir quy dinh tai Piéu nay khong dp dung doi
voi tai khoan thanh toan chung, khach hang ca
nhdn la nguoi mede ngoadi va cde doi tiwong quy
dinh tai diém b, ¢, d khoan 1 Diéu 11 Thong tu
nay”.

3.3. Thuc trang phap ludt va thuce thi phap ludt
vé dich vu Mobile Banking tgi tinh Dik Lik
3.3.1. Thuc trang phap ludt vé dich vu Mobile
Banking

Thir nhat, Nghi dinh s6 101/2012/ND-CP ngay
22 thang 11 nam 2012 ctia Chinh phii vé TTKDTM,
¢6 hiéu luc ké tir ngay 26 thang 3 nam 2013, dugc
sira d6i, bd sung boi Nghi dinh sé 80/2016/ND-
CP ngay 01 thang 7 nam 2016 cua Chinh phu quy
dinh tai Khoan 1 Diéu 4 “Dich vu TTKDTM bao
gom dich vu thanh todn qua tai khodn thanh todn
va mét sé dich vu thanh todn khong qua tai khoan
thanh toan ciua khach hang”. Tai Khoan 1, Piéu
14 “Dijch vu thanh toan qua tai khodan thanh toan
ciia khdch hang, bao gom: Cung vmg phwong tién
thanh toan; Thuc hién dich vu thanh toan séc,
lénh chi, uy nhiém chi, nho thu, uy nhiém thu,
thé ngdn hang, thu tin dung, chuyén tién, thu h,
chi ho; Cac dich vu thanh toan khdc”. Tai Khoan
6, Diéu 4 “Phuong tién TTKDTM sir dung trong
giao dich thanh todn bao gom: Séc, 1énh chi, 1y
nhiém chi, nho thu, uy nhiém thu, thé ngan hang
va cdac phwong tién thanh toan khdac theo quy dinh
cua Ngan hang Nha nuoc”. Hién tai, cac quy dinh
phap luat vé TTKDTM chua c6 khai niém cu thé
vé thanh toan qua dich vu Mobile Banking.

Thir hai, duoc quy dinh tai Khoan 5 Diéu 14a
Thong tu 16/2020/TT-NHNN, c4 nhan la nguoi
nudc ngoai khong dugc phép mo tai khoan thanh
toan bang e-KYC. Viéc nay c6 thé lam giam thiéu
luong 16n khach hang c6 mong mu6n mé tai khoan
thanh toan bang e-KYC.

Thir ba, theo quy dinh hién nay, cac ngan hang
dugc khong dugc phép lién két thong tin e-KYC
v6i nhau. Do d6, dir licu cua cac ngan hang mang
tinh doc 1ap gay kho khan cho viéc phat hién gian
1an va nguon lyc bi lang phi. Dan tdi, khach hang
c6 nhiéu tai khoan tai cdc ngan hang khac nhau
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lam phat sinh rui ro rira tién.

Thur tw, hoat dong eKYC trong linh vuc ngan
hang con kha m6i mé va dugc cu thé héa trong
Théng tu so 16/2020/TT-NHNN. Tuy nhién, cac
quy dinh vé quyén va nghia vu ctia céc t6 chirc, ca
nhan thyuc hién eKYC con chua thuc su chat ché cu
thé, tai Diéu 14a Thong tu s6 16/2020/TT-NHNN
chi quy dinh vé diéu kién, thu tyc, han mirc ma cac
ngan hang duoc ap dung trong eK'YC ma chua quy
dinh cu thé quyén va nghia vu ciia cac to chirc, ca
nhan thuc hién eKYC.

Thir nam, theo quy dinh tai Piéu 17 Nghi dinh
s6 101/2012/ND-CP; Sira d6i, bo sung boi Nghi
dinh s6 80/2016/NP-CP quy dinh vé Phi dich vu:
“T6 chirc cung ung dich vu thanh todan an dinh va
phdi niém yét cong khai cac mirc phi cung g dich
vy”. Tuy nhién, murc thu phi thanh toan qua dich vu
Mobile Banking cua cac ngéan hang hién nay kha
chénh 1énh. Cé cac ngan hang da mlen phi hau hét
cac giao dich trong khi van c6 mot s6 ngan hang
van thu rat nhidu khoan phi nhu: Phi Mobile Bank/
thang; Dich vu Mobile Banking/ thang; Quan ly tai
khoan/ thang; Phi chuyén lwong/ thang,....; Phi thu
thuong nién. Gay anh huéng dén tinh canh tranh
giita cdc ngan hang va anh huong dén quyén va loi
ich cua cac khéach hang su dung dich vu Mobile
Banking. Ho dang lam viéc tai cac co quan, don
vi ¢6 ky hop dong sir dung tai khoan ngan hang
cta ngan hang c6 mirc phi cao hon cac ngan hang
khac.

3.3.2. Thuc trang thyc thi phap ludt vé dich vu Mo-
bile Banking tai tinh Pk Lik

Pik Lik 1a mot tinh ndm & trung tAm ving Tay
Nguyén v6i nhidu tiém ning, loi thé dé phat trién
kinh té. Tinh Dak Lak da tich cuc trién khai thuc
hién Quyét dinh s 241/QD-TTg ngay 23/02/2018
ciia Thi tuéng Chinh phu vé P& an diy manh
thanh toan qua ngan hang dbi véi viéc thu phi cac
dich vu cong: thué, dién, nudc, hoc phi, vién phi va
chi tra cac chuong trinh an sinh xa hoi. Ké& hoach
s6 108/KH-UBND ngay 16 thang 5 nim 2022 ciia
Uy ban nhén déan tinh Pk Lik vé HS tro, thuc
day chuyén ddi sd, khong dung tién mat trong cac
truong hoc, co sd giao duc va bénh vién, coso'y té
trén dia ban tinh Dak Lk ndm 2022.

Ngan hang Nha nu6c chi nhanh tinh Dik Lik
da chi dao, huéng dan cac ngan hang thuong mai
cha dong thyc hién TTKDTM déi véi dich vu
cong. Ap dung céac hinh thitc méi, hién dai phuc
vu thanh toan nhu: Thanh toan tryc tuyén, thanh
toan qua thé POS, mPOS, mi phan hdi nhanh (QR
Code), thanh toan trén ing dung dién thoai di dong
thong minh... Cung vo6i do, cac chi nhanh ngan
hang di dau tu co so ha tang va cong nghé két ndi

voi cac sO, ban, nganh dé cai tién, da dang hoa
kénh thu, nop thué... Ung dung thanh toan dién tr
tién tién di v6i don vi hanh chinh, sy nghiép cong
lap dé thyc hién viéc thu phi, 1¢ phi cac thu tuc
hanh chinh, dich vu céng nhim phuc vu mét cach
t6t nhat nhu cau cua cac to chirc, ca nhan (Minh
Thoéng, 2020).

Thoi glan qua nho sy vao cudc cua cac cap
nganh, day manh cac hinh thic tuyén truyén
huéng dan ngudi dan thyuc hién nhiéu bién phap
TTKDTM nén viéc st dung cac dich vu ngan hang
s6, ngan hang dién tir dang dan trg thanh mot thoi
quen tiéu dung ctia nhidu ngudi dan. Hién toan tinh
c6 32 ngan hang, trong do c6 04 ngan hang nha
nude, 02 ngan hang chinh sach va 26 ngan hang
thuong mai c6 phan, 100% ngan hang thuong mai
trén dia ban tinh Pk Lik déu mo tai khoan, lip
dat hé thong thanh toan trén cong dich vu cong
tryc tuyén cua tinh va tai bo phan mot ctra cac cap.
Hb trg ngudi dan mé tai khoan tai ngan hang, ra
mit cac mo hinh cho dan sinh, khu dan cu khong
ding tién mit, tuyén phé TTKDTM di chinh thirc
trién khai tai tuyén duong Phan Chu Trinh. Huéng
dan tiéu thuong, ho kinh doanh, nguoi dan mo tai
khoan thanh toan, cai dat va trai nghiém cac tién
ich ctia ngan hang trén thiét bi di dong. Véi nhidu
nd luc hoat dong chuyén ddi sd ngan hang da dat
dugc nhitng két qua dang ghi nhan nhat 1a hoat
dong thanh toan mang lai nhitng 191 ich thiét thuc
cho nguoi dan va doanh nghiép. TTKDTM da tang
truéng manh mé so voi cung ky nam 2022. Giao
dich TTKDTM tang 69,7%, giao dich qua Internet
tang 48,3%, qua dién thoai di dong ting 97,65%
trong do c6 dich vy Mobile Banking, qua ma QR
tang 56,5%. Tong sb vi dién tir di kich hoat ting
10,37% (Truyén hinh Dak Lak, 2023).

S6 liéu khao sat tir khach hang dang sir dung
dich vu Mobile Banking cua 03 ngan hang véi
s6 khach hang sir dung dich vu Mobile Banking
cu thé 1a: Ngan hang Néng nghiép va Phat trién
nong thén 95 khach hang tuong duong 35,6%,
Ngan hang thuong mai c¢d phin Quan ddi 110
khéch hang tuwong duong 41,2% va Ngan hang
Sacombank 62 khach hang tuong duong 23,2%.
Tong s6 khich hang tham gia khao sat 1a 267
khéch hang. Trong d6, s6 khach hang ni tham gia
khao sat 1a 149 twong duong 55,8%. Khach hang
nam tham gia khao sat chiém 44,2% tuong duong
118 khach hang.

S6 khach hang tham gia khao sat c6 do tudi tir
31 dén 40 1a 105 tuong duong 39,3%. Tiép dén
la 95 khach hang tuong duong 35,6% tur 18 - 30
tudi. S6 khach hang tir 41 dén 50 tudi 1a 49 khach
hang twong dwong 18,4%. S6 khach hang trén 50
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tudi c6 15 tuong dwong 6%, dudi 18 tudi chi co 3
khach hang tuong duong 1,1%. T s liéu khao sat
cho thay, d6 tuoi dudi 18 c6 so6 lugng khach hang
it hon cac nhom tudi khac, do & do tudi nay phan
16m con di hoc va con phu thudc kinh t€ vao bo me.
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Bén canh d6, nhém khach hang c¢6 d6 tudi trén 50
ciing thap, ddi véi nhom khach hang nay do tubi
gia nén ho ngai tiép can vdi cong ngh¢ méi cling
nhu e ngai cac rii ro c¢6 thé gip phai khi st dung
dich vu trén dién thoai va Internet.

Nap tién dién Thanh toan  Truy van Chuyén Gui tiétkiém Ditvé xem  Mua sim Khac
thoai, mua  hdéadon  thong tin tai khoan néi bo phim, dit vé truc tuyén
thé cao (dién, khoan, s6 dur va lién ngan khach san,
nwée...)  co trong tai hang gt tién
khoan mimg, ...

Nguon: So liéu khao sdt nam 2023 cia téc gid.

Do thi 1. Cac thanh toan thwong thye hién khi sir dung dich vu Mobile Banking

Céc thanh toan thuong thuc hién khi sir dung
dich vu Mobile Banking. Dich vu dugc st dung
nhiéu nhat 1a Chuyén khoan ndi bd va lién ngan
hang 253/267 khach hang. Tiép theo 1a dich vu
Nap tién dién thoai, mua thé cao 213/267 khach
hang. Cac dich vu thanh toan khac co s6 liéu cu
thé 1a: Thanh toan héa don (dién, nudc...) 128/267
khach hang; Truy van thong tin tai khoan, sé du co
trong tai khoan 47/267 khach hang; Mua sdm truc
tuyén 47/267 khach hang; Dich vu duoc sir dung
it hon cac dich vu khac la dat vé xem phim, dat vé

52%

khach san, gri tién mumg,... 21/267 khach hang,
gui tiét kiém 11/267 khach hang va khac 5/267
khach hang.

Thoi gian khach hang thay d6i ma khoa bi
mat cia tai khoan 12 thang/ 1an 13 cao nhat chiém
138 khach hang tuong dwong 51,7%. Tiép dén la
6 thang/ 1an voi sd khach hang 88 tuong duong
33%. Thoi gian khach hang thay d6i ma khoa bi
mat cla tai khoan 3 thang/ 1an 1a 30 khach hang
turong duong 11,2% va 9 thang/ 14an 13 thdp nhit co
11 khach hang tuong duong 4,1%.

= 3 thang/ lan

= 6 thang/ lan
9 thang/ lan
12 thang/ lan

Nguon: So liéu khao sdt ndam 2023 cia tac gia

Do thi 2. Thoi gian thay d6i ma khéa bi mét cia tai khoan

Theo Piém b, Khoan 2, Piéu 18 Thong tu sb
35/2016/TT-NHNN, ngay 29/12/2016, do Thong
dbc NHNN da ban hanh quy dinh vé an toan,
bao mat cho viéc cung cap dich vu ngin hang
trén Internet va Thong tu sé 35/2018/TT-NHNN
ngdy 24/12/2018 sira d6i, bd sung mot sé didu ciia
Thong tu sé 35/2016/TT-NHNN, khach hang st

dung dich vu Mobile Banking can “Thay ddi ma
khéa bi mat tai khoan truy cap theo dinh ky tdi
thiéu mot ndm mat 1an hodc khi bi 19, nghi bi 16”.
Theo két qua khao sat, 100% khach hang d thay
d6i ma khoa bi mat tai khoan truy cap tbi thiéu
mot nim mot 1an. Trong d6, khach hang thay doi
ma khoa bi mat tai khoan truy cap theo dinh ky 3
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thang/ 1an; 6 thang/ 1an va 9 thang/ 1an chiém t&i
48%. Tur d6 cho thiy, khach hang s dung dich
vu Mobile Banking dé thyc thi rat tdt quy dinh vé
thay d6i ma khoa bi mat tai khoan truy cap.

C6 222 khéch hang chiém 83,1% sir dung dich
vu Mobile Banking khong dat ma khoa bi mat tai
khoan ngan hang tring véi cac tai khoan cho rang
khong quan trong nhu tai khoan mua vé xem phim,
tai khoan shopee... Tuy nhién van c6 24 khach
hang c6 dit ma khoa bi mat tai khoan ngan hang
tring vai cac tai khoan khac chiém 9%. S6 khach
hang dat ma khoa bi mat tai khoan ngan hang trung
v6i mot sb tai khoan tai khoan khac 1a 21 tuong
duong 7,9%.

Theo Diém b, Khoan 2, Piéu 18 Théng tu sb
35/2016/TT-NHNN, ngay 29/12/2016, do Thong
dbc NHNN da ban hanh quy dinh vé an toan,
bao mat cho viéc cung cép dich vu ngan hang
trén Internet va Thong tu sé 35/2018/TT-NHNN
ngay 24/12/2018 sira d6i, bd sung mot sé didu ciia
Thong tu s& 35/2016/TT-NHNN, yéu cau khach

Khic

hang str dung dich vu Mobile Banking cai dat, sir
dung phin mém diét vi rat trén thiét bj c4 nhan
str dung dé giao dich Internet Banking. Tuy nhién,
theo khao sat phan 16n khach hang dang sir dung
dich vu Mobile Banking khong cai dat hay str dung
cac phﬁn mém diét virus cho dién thoai dung dé
giao dich voi 253 khach hang twong duong 94,8%.
Trong khi d6, s6 khach hang dang st dung dich vu
Mobile Banking c6 cai dit va s dung cac phan
mém diét virus cho dién thoai dung dé giao dich
chi 14 khach hang chiém 5,2%. Viéc khach hang
cai rng dung diét vi rat trén thiét bi c4 nhén sir
dung dé giao dich Mobile Banking c6 thé phat
hién dugc cac ting dung ma ddc, tai li€éu chira ma
doc khi tai vé dién thoai, tu dong quét va chan
nhitng tmg dung tiém an nguy co c¢6 thé danh cip
dr liéu cia nguoi dung va dam bao an toan hon
khi duyét web. Mot s6 phan mém diét vi rat cho
dién thoai ctia cac hang dugc khach hang st dung
la: Kaspersky Mobile Antivirus, AVG Antivirus
Security, Avast Antivirus,...

Bi lay cép cdc théng tin ding nhép, thé OTP I

Bi lira dao déu tr hodc chuyén tién I

Bi lita nhédp vao céc duong link la dan téi mat tién trong I

tai khoan

Pa thanh todn qua Mobile Banking nhung khéng nhan
dugce hang tir ctra hang, doanh nghiép kinh doanh

Hé théng may tinh/ hé thong giao dich trye tuyén/ dién
thoai ctia ngdn hang va/ hodc cua Khéch hang va/ hoac I
cua cac bén thir ba lién quan khée bi virus/ bi tan céng.

Su ¢6 da trir tién nhung lai théng bao 16i khién khéch

hang lai tiép tuc thye hién lan 2

Cic giao dich co thé bi cham &/ sy cd/ bo sot/ truc tric/
hong do anh hwong tir hoat dong bao tri hé thong

Mang Internet hoat dong khong on dinh khiél} giao dich
bi ¢6 thé bi treo/ bi ngimg/ bi tri hoan/ ¢6 161 dit liéu

0 20 40 60 80 100

Nguon: S6 liéu khdo sat nam 2023 cua tdc gid.

Do thi 3. Mot s6 riii ro gip phai khi sit dung dich vu Mobile Banking

S6 khach hang dang sir dung dich vu Mobile
Banking gip phai mot s riii ro lién quan dén viéc
st dung dich vu Mobile Banking 1a kha 16n chiém
46,1% tuong duong 123 khach hang. Trong do,
rui ro lién quan dén viée su dung dich vu Mobile

Banking chiém ty 1& cao 1a Mang Internet hoat
dong khong 6n dinh khién giao dich bi c6 thé bi
treo/ bi ngung/ bi tri hoan/ co 16i dit liéu chiém
83/267 khach hang va cac giao dich co6 thé bi cham
tré/ su cd/ bo sot/ truc tric/ hong do anh hudng tir
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hoat dong bao tri h¢ thong véi s khach hang gap
phai 14 70/267. Tiép theo 1a su ¢b da trir tién nhung
lai thong bao 16i khién khach hang lai tiép tuc thyuc
hién 1an 2 véi 20/267 khach hang gip phai. Tiép
dén 1a cac rui ro khac, da thanh toan qua Mobile
Banking nhung khong nhan dugc hang tur ctra
hang doanh nghiép kinh doanh 7/267, bi lira nhap
vao cac duong link la din t6i mat tién trong tai
khoan 4/267, bi iy cip cac thong tin ding nhép,
thé OTP 3/267 va hé thong may tinh/ hé thong giao
dich truc tuyén/ dién thoai cua ngan hang va/ hodac
cua Khach hang va/ hodc cia cac bén thur ba lién
quan khac bi virus/ bi tan cong; Bi lua dao dau tu
hodc chuyén tién. Nguoc lai, 144 1a s6 khach hang
dang st dung dich vu Mobile Banking khong gap
phai mét s riii ro lién quan dén viéc sir dung dich
vu Mobile Banking tuwong duong 53,9%.

S6 khach hang dang st dung dich vu Mobile
Banking gip phai mot s riii ro lién quan dén viéc
st dung dich vy Mobile Banking cu thé: Mang
Internet hoat dong khong 6n dinh khién giao dich
bi ¢6 thé bi treo/ bi ngung/ bi tri hoan/ c6 16i dix
liéu, cac giao dich c6 thé bi cham tré/ su ¢/ bo sot/
truc trac/ hong do anh hudng tir hoat dong bao tri
hé thong, da trir tién nhung lai thong bao 18i khién
khach hang lai tiép tuc thyc hién lan 2. Nguyén
nhan din dén cac rui ro trén 13 do co s& ha tAng cua
mang Internet va 16i hé thong ctia cac ngén hang.
Chinh vi vay can tiép tuc dau tu vao co so ha ting
mang Internet va hé thong TTKDTM ciia cac ngan
hang dé tranh cac rui ro trén cho khach hang.

Trong qua trinh st dung dich vy Mobile
Banking, bat tién ma cac chu cira hang gip phai
1a viéc doi soat thong tin sau khi khach hang
chuyén tién thuong phai cho mot vai phut dé dugc
xac nhan 1a khach hang di chuyén khoan vao tai
khoan cua chu ctra hang. Nhan vién thuong phai
goi dién cho chu cira hang dé kiém tra tai khoan.
Sau khi chu ctra hang xac nhan di nhén tién luc
day nhan vién s& lam phiéu thu cho khach hang.
Dé tranh rii ro sau mdi giao dich nhan vién ngoai
goi dién nhén tin cho chu ctra hang, con phai chup
lai hinh anh xac nhan chuyén khoan day la khau
t6n nhiéu thoi gian nhat. Néu khach hang chuyén
nham tién thi mét kha nhiéu thoi gian dé kiém tra
lai dugc. Trong trudong hop nhan vién va chu cua
hang khong xac nhan thi rat c6 thé khach hang tao
ra cac hinh anh chuyén tién gia dé lira dao doi véi
nhan vién ban hang, lo 1a mot chut thi ctra hang c6
thé mat tién. Do d6, cac chii cira hang tot nhat nén
kiém tra 1a c6 thong bao tir tai khoan ngan hang
ctia minh vé céac giao dich dé tranh bj lira dao. Hon
nira, nguoi dung chi nén kiém tra giao dich trén
g dung ngan hang dang st dung, khi khong thy

bién dong sé du tuyét dbi khong kich vao duong
link hay goi dién theo nhiing s6 dién thoai do cac
db6i tuong la cung cip vi day co thé 1a nhitng duong
link gia mao dé danh cap thong tin tai khoan tir d6
chiém doat toan bo tién cta ngudi dung.

3.4. Dé xudt mét so gidi phdp hoan thién phdp
ludt va néng cao hiéu qud thuc thi phdp ludt vé
dich vu Mobile Banking tgi tinh Dik Lik

3.4.1. Pé xudt mét sé giai phdp hoan thién phdp
ludt vé dich vu Mobile Banking tai tinh Pk Lik

Mot la, cic quy dinh phap luat vé TTKDTM
chua c6 khai niém cy thé cho thanh toan qua dich
vu Mobile Banking. Do d6, can ¢6 diéu khoan quy
dinh cu thé v& khai niém dich vu Mobile Banking
cu thé: Mobile Banking 1a mot dich vu ngan hang
tryc tuyén qua tng dung ciia ngan hang trén dién
thoai thong minh, cho phép khach hang giao dich
v6i ngan hang & bat ky dau. Khach hang can
mot chiéc dién thoai di dong co két ndi Internet
(GPRS/3G/4G/wifi...), dé thyc hién céac giao dich.

Hai la, can c6 quy dinh cho phép khach hang 1a
cd nhan nudc ngoai dugc thuc hién mo tai khoan
thanh toan tai Viét Nam.

Ba la, theo quy dinh hién nay, cac ngan hang
khong dugce phép lién két thong tin e-KYC véi
nhau. Do d6, can ban hanh quy dinh cho phép chia
sé dit liéu va cong nhan 1an nhau giita cdc ngan
hang thuong mai. Can quy dinh cu thé cach thirc
cac ngan hang thuong mai cong nhan két qua tham
dinh, xac nhan 1an nhau, nhitng thong tin can chia
sé va co quan quan ly dir li¢u.

Bén la, tai Pidu 14a Thong tu sb 16/2020/TT-
NHNN chi quy dinh vé diéu kién, thu tuc, han mirc
ma cac ngan hang duoc ap dung trong eKYC, can
¢6 quy dinh cu thé vé& quyén va nghia vu cia cac to
chirc, ca nhan thyuc hién eKYC.

Nam la, Chinh pht, Ngan hang nha nudc Viét
Nam tiép tuc nghién ctru ban hanh chinh sach thich
hop dé cac ngan hang giam hay miém toan b phi
dich vu thanh toan dién tir dé khuyén khich céc t6
chure, ca nhan thyc hién thanh toan qua dich vy
Mobile Banking.

3.4.2. Bé xudt mét s6 giai phap nham ndng cao
hiéu qua thuc thi phap ludt vé dich vu Mobile
Banking tai tinh Pdk Lik

Trén co so két qua khao sat thyuc trang st dung
dich vu Mobile Banking va mot s6 bat cap da duoc
néu va phan tich ¢ trén, tac gia dé xuat mot s6 giai
phap nham néng cao hiéu qua thyc thi phap lut vé
dich vu Mobile Banking nhu sau:

Dbi véi cac ngan hang

Mét la, tiép tuc nghién ctru, ap dung nhiing
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chuong trinh, chinh sach wu dai vé phi dich vu
TTKDTM dbi voi khach hang, trong d6 uu tién
thuc hién mién phi duy tri tai khoan.

Hai la, tich cyc huong tmg va chu dong trién
khai cac hoat dong thiét thyc cho chuong trinh
“Ngay khong tién mat” thong qua cac chuong
trinh vu dai, chinh sach khuyén mai phu hop trong
thoi gian dién ra su kién.

Ba la, phdi hop vé6i cac don vi chip nhan
TTKDTM nhu don vi cung g nudc, dlen dich
vu vién thong, nha hang, trung tim mua sim, siéu
thi, trang thuong mai dién tu,... thyc hién cac
chuong trinh quang ba dich vy, khuyén mai, tri
an khach hang nham khuyén khich khach hang sir
dung dich vu Mobile Banking nhu: mién gidm phi
dich vu TTKDTM; hoan tién, tang qua, tdng diém
thudng, giam gia hang hoa dich vu,... cho khach
hang khi m¢ mdi tai khoan thanh toan, thé ngan
hang,... hodc thyuc hién thanh toan héa don, chi tra
tién mua hang hoa, dich vu bang cac phuong thirc
thanh toan qua tng dung trén dién thoai di dong,
thanh toan qua ma QR,....

Bén la, thuc hién wu dii phi chiét khiu cho cac
don vi chap nhan thanh toan tham gia, dong hanh
cling v&i ngan hang trong cac chuong trinh khuyén
mai, quang ba dich vy, tri an khach hang trong thoi
gian dién ra su kién.

Nam la, cac ngan hang chu dong xay dung cac
chuong trinh, chinh sach wu dai cia minh, quang
ba cac dich vu méi toi khach hang va ph01 hop véi
nhitng don vi, to chirc lién quan d¢é trién khai thyc
hién.

Sdu la, nganh ngan hang phéi hop véi cac co
quan lién quan thuc hién cong tac thong tin tuyén
truyén, hudng din kién thuc vé TTKDTM, céc
tién ich, tién loi, cac chinh sach cua Nha nudc, cua
nganh, cia cac ngan hang dé ddy manh TTKDTM
trén dia ban tinh.

Bay la, cac ngan hang can tiép tuc nghién ciru,
ap dung mot sé hang rao ki thuat dé han ché rui
ro cho khach hang khi st dung dich vy Mobile
Banking.

Péi véi khdach hang la cdc té chire, cd nhdn,
doanh nghiép

Mot la, khi mo tai khoan khach hang can doc
k¥ va hiéu rd cac diéu khoan trong “Pé nghi kiém
hop dong sir dung dich vu tai khoan thanh toén,
thé, dich vu ngéin hang s6”. Hon nita, khach hang
hiéu 16 cdc huéng din ctia nhan vién ngan hang.

Hai la, khach hang sir dung dich vu Mobile
Banking phai d6i mdt véi mot s6 rui ro lién _quan
nhu (1) Bi lira nhip vao cac duong link la dan t&i
mét tién trong tai khoan; Bi lay cip cac thong tin

dang nhap, thé OTP; H¢ théng may tinh/ hé théng
giao dich tryc tuyén/ dién thoai cua ngin hang
va/ hodc cua khach hang va/ hodc cta cac bén thir
ba lién quan khéc bi virus/ bi tdn cong. Nguyén
nhan din dén cac rui ro nay lién quan dén van dé
bao mat. Vi vay, dé dam bao an ninh, an toan, bao
mat khach hang st dung dich vu Mobile Banking.
Khach hang can thuc hién dung cac quy dinh da
dugc quy dinh tai Diéu 18 Thong tu s6 35/2016/
TT-NHNN duoc stra d6i, bd sung bang Thong tu
s6 35/2018/TT-NHNN. Cu thé 1a khach hang can
thay d6i ma khoa bi mat tai khoan truy cép theo
dinh ky t6i thiéu mot ndim mot 1an hodc khi bi 19,
nghi bi 19. (i1) Khach hang st dung dich vu Mobile
Banking cin cai dit, st dung phin mém diét vi rut
trén thiét bi c4 nhan su dung dé giao dich Mobile
Banking. Viéc khach hang cai trng dung diét vi rut
trén thiét bj ca nhan st dung dé giao dich Mobile
Banking co thé phat hién duoc cac tng dung ma
doc, tai liéu chira ma doc khi tai vé dién thoai, ty
dong quét va chin nhimg tng dung tiém 4n nguy
co ¢6 thé danh cip dit liéu cua nguoi ding va dam
bao an toan hon khi duyét web. Mot s6 phan mém
diét virut cho dién thoai ctia cac hang la: Kaspersky
Mobile Antivirus, AVG Antivirus Security, Avast
Antivirus,...; (iii) Hién nay theo khdo sat tai tinh
Pik Lik c6 16,9% khach hang st dung dich vu
Mobile Banking van dit ma khoa bi mat tai khoan
ngan hang tring voi mot s tai khoan tai khoan
khac, tham chi trung nhiéu tai khoan cho rang
khong quan trong nhu tai khoan mua Ve xem ph1m
tai khoan shopee... Pay 1a nguy co rét 16n veé mat
thong tin tai khoan. Ngoai ra, khach hang cin phai
thuc hién két hop cac bi¢n phap dam bao an toan,
bao mat khi str dung dich vu Mobile Banking nhu:
Béo vé bi mat ma khoa bi mat, OTP va khong chia
sé cac thiét bi luu trir cic thong tin nay; thoat khoi
ung dung Mobile Banking khi khong st dung; Iya
chon céc giai phap xac thyc c6 mirc do an toan,
bao mat phu hop v6i nhu ciu cia khach hang vé
han mirc giao dich; khéng str dung cac thiét bi di
dong d bi pha khoa dé tai va st dung phan mém
ung dung Mobile Banking, phﬁn mém tao OTP;
thong bao kip thoi cho ngan hang khi phat hién
cac giao dich bét thuong; thong bao ngay cho ngan
hang khi mat, that lac, hu hong thiét bi tao OTP, s6
dién thoai nhan thong béo bién dong, thiét bi luu
trlr khoa bao mat tao chir ky s6; bi lira dao hodc
nghi ngo bi Itra dao; bi tin tac hoac nghi ngo bi tin
tac tAn cong. Hon thé nira, khach hang can lién tuc
nam bét cac thu doan lira dao tir cac phuong tién
thong tin truyén thong, khach hang can chu dong
nang cao k¥ nang sur dung dich vu Mobile Banking
dé tro thanh nhimg nguoi sir dung dich vu Mobile
Banking thong thai; (iv) D6i véi viée dbi soat
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thong tin giita nhan vién va chu cira hang dé kiém
tra tai khoan sau khi khach hang thyc hién giao
dich thanh toan. Céc ngén hang can dua ra cc giai
phap dé chia sé bién dong sb du tir chu ctra hang
cho nhan vién tirc 1a chu cira hang c6 thé chia sé va
khong gi6i han s6 lugng nhan vién s& nhan thong
béo bién dong s6 du. Hon nira, nhan vién s& phan
biét duoc dau 1a bién dong cua chu ctra hang chia
s¢ cho nhan vién va dau la bién dong ctia chinh tai
khoan cuia minh khi st dung cua ngudi dung, lam
thé nao dé bao toan dugc hoat dong quan 1y ban
hang ctia nguoi ding mot cach hiéu qua nhat va
cling mang t6i nhiing cai trai nghiém tSt nhat cho
nguoi dung la khach hang thanh toan tai ctra hang.
4. KET LUAN

TTKDTM dang tr¢ thanh xu hudng cua xa

hoi hién dai, phuong thirc thanh toan nay dan di
vao cudc séng hinh thanh théi quen tdt cho cac co
quan, td chuc, nguodi dan, doanh nghiép trén dia
ban tinh. TTKDTM 1a bude di tao da dé thue hién
tién trinh chuyén doi sb cua tinh. Tuy nhién, con
mdt s6 quy dinh can dugc stra d6i, bd sung cu thé:
khai niém dich vu Mobile Banking, cac quy dinh
vé dinh danh khach hang (eK'YC) va phi dich vu...
Mat khac, khi khach hang st dung dich vu Mobile
Banking da gip phai mot sb rui ro hay viéc mat
thoi gian trong d6i soat thong tin thanh toan qua
dich vu Mobile Banking... Vi vay rat can sy chung
tay clia cong dong, trach nhiém cua nganh ngan
hang, cac co quan, td chirc, ca nhan, doanh nghi¢p
dé dich vu Mobile Banking néi chung, TTKDTM
n6i riéng ngay cang phat trién, ciing nhu thyc hién
thanh c6ng chuwong trinh chuyén doi s6 cua tinh.
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ABSTRACT

Launched in 2010, Mobile Banking service is now being deployed by 48 banks with many new, simple
and convenient utilities for customers to transact. Mobile Banking is an online banking service through
the bank’s smartphone application. Statistics from the Vietnam Banking Association as of the end of April
2022, transactions through the interbank system have grown strongly (more than 32.37%) compared to
the same period in 2021. In particular, the growth rate of Mobile Banking reached 200%, daily transaction
value on mobile reached 300 billion VND/day. General article on Mobile Banking services and legal
regulations for Mobile Banking services; Current status of law and law enforcement on Mobile Banking
services in Dak Lak province; Propose some solutions to improve the law and improve the effectiveness of
law enforcement on Mobile Banking services in Dak Lak province in the near future.
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